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Gutachten

Betrieb von OpenSlides 3 flir Veranstaltungen mit geheimen Abstimmungen und
Wahlen

Im Auftrag der Intevation GmbH haben wir die in der Anlage 1 beigefligte Dokumentation fiir
den Betrieb von OpenSlides 3 durch die Intevation GmbH geprft.

Ich bestatige, dass OpenSlides 3 auf Basis der beiliegenden Dokumentation fir Veran-
staltungen mit geheimen Abstimmungen und Wahlen rechtswirksam eingesetzt werden
kann.

Insbesondere erfiillt die Software im Betrieb folgende Anforderungen:
1. Nur stimmberechtigte Personen kénnen Stimmen abgeben.
2. Personen kénnen nicht unberechtigt mehrfach abstimmen.

3. Die Stimmen werden nur anonymisiert gespeichert. Die Stimmabgaben werden durch
das Hosting nicht protokolliert. Insbesondere sind Server-Logs (fur IP-Adressen u. a.)
deaktiviert.

Unsere Bestatigung steht unter den folgenden Vorbehalten:

1. OpenSlides 3 enthalt keine bekannten Programmierfehler und das Hosting wird ord-
nungsgemaln konfiguriert. Es gibt keine bisher nicht bekannten Sicherheitsliicken.
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2. Die fir das Hosting verantwortlichen Mitarbeitenden betreiben OpenSlides 3 bestim-
mungsgemanR und ohne Manipulationen am Programm selbst oder an Komponenten
des Hostings. Sie nehmen nur in der Dokumentation vorgesehene Zugriffe und Proto-
kollierungen vor.

3. Die fur die jeweilige Veranstaltung giltigen Rechtsvorschriften, insbesondere die Sat-
zungen oder Gesellschaftsvertrage der Organisationen gestatten die Durchfiihrung
geheimer elektronischer Abstimmungen und Wahlen nach dem Stand der Technik.
Hierbei muss der Betrieb des Wahlsystems durch einen externen Dienstleister zulassig
sein. Erforderlich ist ein Dienstleistungsvertrag mit qualifizierter Verschwiegenheits-
klausel.

Fur die Einzelheiten verweisen wir auf den in Anlage 2 beiliegenden Bericht, der untrennbarer
Bestandteil unserer obigen Bestéatigung ist.
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Anlage 1: Dokumentation fur den Betrieb von OpenSlides 3 durch die Intevation GmbH

1. Allgemeines

OpenSlides ist ein digitales Antrags- und Veranstaltungssystem, das zur Begleitung
von Prasenz-, Hybrid- und Onlineveranstaltungen eingesetzt wird. In OpenSlides kon-
nen u. a. Tagesordnung, Antrage und Wahlen von Veranstaltungen verwaltet werden.
OpenSlides unterstitzt insbesondere den Willensbildungsprozess der stimmberechtig-
ten Teilnehmenden durch das Antrags- und Wahlsystem sowie durch digitale
Abstimmungen und Wahlen.

OpenSlides ist eine webbasierte Server-Client-Anwendung. Jeder Benutzer ruft mit ei-
nem Webbrowser eine fir jede OpenSlides-Instanz individuelle URL auf. Der Server
Ubersendet den Programmcode fir die Clientanwendung, die im Webbrowser des Be-
nutzers ausgefihrt wird (HTML, CSS, JavaScript). Clientanwendung und Server stehen
danach im standigen Datenaustausch, bis der Benutzer das Browserfenster schlief3t
oder in diesem Fenster eine andere Webseite anwahlt. Je nach Einstellung des Brow-
sers kdnnen Webseiten-Daten auch nach dem Schliel3en des Browserfensters auf dem
Geréat des Benutzers gespeichert bleiben. Der Ubertragungsweg zwischen Client und
Server ist TLS-verschlisselt.

Gegenstand der folgenden Dokumentation ist OpenSlides in der Version 3 (aktuelle
Betriebsversion) und die Anwendung nicht-namentlicher Abstimmungen und Wabhlen.

Kunde im Sinne der folgenden Dokumentation ist die Organisation, die die Intevation
GmbH mit dem Hosting einer OpenSlides-Instanz beauftragt. Die Intevation GmbH ist
dabei gegeniiber dem Kunden vertraglich verpflichtet, die Software und das Hosting
nach der folgenden Dokumentation zu betreiben.

2. Hosting

OpenSlides wird von der Intevation GmbH auf mehreren dedizierten Servern in einem
Cluster betrieben. Diese Server befinden sich in Deutschland. Konkret werden die Ser-
ver in Rechenzentren der Hetzner Online GmbH und der Hostway Deutschland GmbH
betrieben, die nach ISO/IEC 27001 zertifiziert sind. Die Betreiber der Rechenzentren
sind gegenuber der Intevation GmbH vertraglich verpflichtet, dass das Informationssi-
cherheitsmanagementsystem die Anforderungen der Zertifizierung erfullt.

Die auf den dedizierten Servern eingesetzte Software wird ausschlief3lich von Mitarbei-
tenden der Intevation GmbH administriert und entspricht den aktuellen
Sicherheitsanforderungen. Insbesondere erfolgt der Zugang zu den Servern aus-
schlieBlich von sicherheitsgepflegten Endgerdaten (ber SSH-Schlissel mit einer
Schlissellange geman der jeweils aktuellen technische Richtlinie des Bundesamtes fiir
Sicherheit in der Informationstechnik.
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Jede OpenSlides-Instanz einschlief3lich der von dieser Instanz verwendeten Datenban-
ken ist Uber ein eigenes virtualisiertes Netzwerk von anderen Instanzen getrennt.

Es existieren zuséatzliche Standby-Systeme und Backups, die im Falle eines Ausfalls
des Systems die zeitnahe Fortsetzung des Betriebs gewahrleisten.

Mitarbeitende

Die Mitarbeitenden der Intevation GmbH, welche administrativen Zugriff auf die Server
und/oder die OpenSlides-Instanzen haben, sind durch die Intevation GmbH arbeits-
oder dienstvertraglich verpflichtet, die Server und die Software bestimmungsgemal
und nach den jeweils aktuellen Sicherheitsanforderungen zu betreiben. Alle Mitarbei-
tenden sind nach Qualifikation und Erfahrung sorgsam ausgewahlt und werden in
regelmafigen Abstanden Uber IT-Sicherheit geschult und durch die Geschaftsfiihrung
uberwacht. Die Mitarbeiter sind dartiber hinaus tber die Folgen von vorsétzlichen oder
fahrlassigen Pflichtverstt3en belehrt, insbesondere dartber, dass unbefugte Eingriffe
und Veranderungen von Daten zivil- und strafrechtlich verfolgt werden kénnen.

Zugang zu OpenSlides, Teilnehmendenverwaltung

In OpenSlides verfiigen alle Teilnehmenden (stimmberechtigte oder nicht stimmbe-
rechtigte Teilnehmende) Uber einen jeweils eigenen Benutzerzugang mit einem
Benutzernamen und einem Passwort. Beim erstmaligen Anlegen einer OpenSlides-In-
stanz wird ein Konto fiir einen Administrator des Kunden erstellt. Die Zugangsdaten
erzeugt die Intevation GmbH und stellt sie dem Kunden auf einem von ihm gewéhlten
Ubermittlungsweg zur Verfiigung. Der Versand iiber verschliisselte E-Mail, per Brief
oder Telefon ist moéglich. Der Versand per E-Mail erfolgt mindestens mit einer aktuell
gebrauchlichen Transportverschlisselung.

Die Benutzernamen und die initialen Passwdrter der Teilnehmenden legt der Kunde
selbst fest. Der Kunde kann dabei einstellen, ob die Teilnehmenden die Zugangsdaten
aus OpenSlides heraus per E-Mail (mit aktuell gebrduchlicher Transportverschliisse-
lung) erhalten sollen oder ob der Kunde die Zustellung selbst organisiert (z. B. per
Briefpost).

Jeder Teilnehmende hat jederzeit die Moglichkeit, das eigene Passwort selbst zu an-
dern. FiUr Teilnehmende, bei denen der Kunde die Berechtigungen so eingestellt hat,
dass sie ihr Passwort nicht selbst &ndern kénnen (z. B. Konten fir Gaste und Presse-
vertreter), ist eine nicht-namentliche elektronische Abstimmung oder Wahl nicht
zulassig. Hierauf wird der Kunde in den FAQs hingewiesen.

Nach der Anmeldung wird im Browser des Benutzers ein Session-Cookie gespeichert.
Der Session-Cookie ist gliltig, bis der Benutzer das Browserfenster schlief3t oder sich
abmeldet (Logout).
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Der Kunde hat die Méglichkeit, die Teilnehmenden einzelnen Gruppen zuzuweisen und
diesen Gruppen im System nach einem abgestuften Rollenkonzept Berechtigungen
zuzuweisen. Insbesondere kann der Kunde einstellen, welche Teilnehmende bei ein-
zelnen Abstimmungen oder Wahlen stimmberechtigt sind und welche nicht. Die
Rechteverwaltung kann nur von Personen vorgenommen werden, denen vom Kunden
die entsprechende Administrationsberechtigung eingerdumt wurde, was nur unmittel-
bar oder mittelbar mit Hilfe des 0. g. Administratorzugangs maoglich ist.

Der Kunde kann auch einstellen, dass nicht angemeldete Gast-Benutzer OpenSlides
benutzen kénnen. Solche Benutzer sind bei namentlichen oder nicht-namentlichen Ab-
stimmungen und Wahlen stets nicht stimmberechtigt.

Mitarbeitende der Intevation GmbH erhalten in einer OpenSlides-Instanz nur dann ei-
nen zusatzlichen Administratorzugang, wenn der Kunde dem zustimmt.

Funktionsweise elektronischer Abstimmungen und Wahlen

Abstimmungen uber Antrdge und Wahlen von Personen werden in OpenSlides von
einer entsprechend berechtigten Person angelegt. Dabei kann je nach Einstellung auch
eine digitale Abstimmung bzw. einen digitalen Wahlgang angelegt werden. Beim Anle-
gen muss angegeben werden, welche Gruppen von Teilnehmenden bei der
Abstimmung oder Wahl stimmberechtigt sind. Moglich ist dies nur fir namentlich be-
kannte Teilnehmende und nicht flir anonyme Gast-Benutzer.

Eine Person mit entsprechender Berechtigung kann eine digitale Abstimmung bzw.
Wabhl starten. Sodann informiert der Server alle im Webbrowser angemeldeten Benut-
zer Uber den Beginn der Abstimmung bzw. Wahl und fordert die Benutzer zur
Stimmabgabe auf, wenn es sich um stimmberechtigte Teilnehmende handelt.

Die Oberflache zeigt dem Benutzer die einzelnen Entscheidungsoptionen an (z. B. Ja,
Nein oder Enthaltung oder die Namen der Kandidaten im Wahlgang). Der Benutzer
kann unter diesen Optionen auswéhlen und seine Stimme eingeben. Ein abschlie3en-
der Bestatigungsdialog ermdglicht dem Benutzer, falsche Eingaben zu korrigieren.
Danach sendet der Benutzer die Stimme ab. In technischer Hinsicht wird eine Mittei-
lung (Request) an den Server Ubersandt. Die Mitteilung enthalt die konkrete
Stimmabgabe und den Session-Cookie. Die Stimmabgabe wird auf dem Endgerét des
Benutzers nicht gespeichert.

Der Server nimmt die Mitteilung entgegen, protokolliert jedoch die eingehende Mittei-
lung nicht. Es werden an dieser Stelle weder die IP-Adresse, noch der Session-Cookie,
noch der Inhalt der Mitteilung mit den Informationen zur Stimmabgabe gespeichert.

OpenSlides ermittelt nun mit Hilfe des Session-Cookie den jeweiligen Teilnehmenden
und verarbeitet die Stimme wie folgt weiter:

OpenSlides unterscheidet zwischen namentlichen und nicht-namentlichen digitalen
Abstimmungen und Wahlen.
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Bei namentlichen Abstimmungen und Wahlen wird die Stimmabgabe des Teilneh-
menden unter Beibehaltung der Verknipfung von Stimme und Benutzerkonto in der
Datenbank gespeichert. Zuvor wird geprift, dass der Teilnehmende nicht bereits ab-
gestimmt bzw. gewéhlt hat. Nach Ende der Abstimmung bzw. Wahl kann sowohl die
Zusammenfassung des Gesamtergebnisses als auch die Liste aller einzelnen Stimmen
abgerufen werden. An Hand dieser Zusammenfassung kann nachvollzogen werden,
dass nur stimmberechtigte Personen an der Abstimmung bzw. Wahl teilgenommen und
Stimmen abgegeben haben.

Bei nicht-namentlichen Abstimmungen und Wahlen wird fur jeden Teilnehmenden
geprift, ob dieser bereits abgestimmt bzw. gewahlt hat. Ist dies nicht der Fall, wird die
Stimme des Teilnehmenden in der Datenbank gespeichert. Zu dieser Stimme wird je-
doch keine Zuordnung zum Teilnehmenden mitgespeichert. Die entsprechenden
Datenbankfelder werden mit einem Null-Wert beschrieben. Stattdessen wird der
Stimmabgabe ein zufallig generierter Token zugeordnet. In einer separaten Daten-
bank-Tabelle wird hinterlegt, dass der Teilnehmende nun an der Abstimmung bzw.
Wabhl teilgenommen hat. Es ist Gber die Datenbank-Transaktionslogik sichergestellt,
dass ein Teilnehmender nicht gleichzeitig mehrere Stimmabgaben vornehmen und so
die Prifung umgehen kann, ob er bereits abgestimmt hat. Die Antwort des Servers
sowie die danach an die Clients verteilten Mitteilungen enthalten nur den Hinweis, dass
ein Teilnehmender nun abgestimmt bzw. gewdahlt hat, nicht jedoch den Inhalt der
Stimmabgabe. Auch der Teilnehmende erhalt vom Server nicht den mit seiner Stimm-
abgabe verbunden Token Ubermittelt. Nach Abschluss der Abstimmungsmitteilung
werden alle nicht in der Datenbank abgelegten Informationen aus dem Arbeitsspeicher
geldscht. Nach Ende der Abstimmung bzw. Wahl kann die Zusammenfassung des Ge-
samtergebnisses abgerufen werden. Es kann auch die Liste aller einzelnen Stimmen
abgerufen werden, wobei diese Liste jedoch keine Zuordnung der einzelnen Stimmen
zu den Teilnehmenden enthélt, sondern nur die Tokens, die jedoch den Abstimmenden
nicht zugeordnet werden kénnen. Dies entspricht im Ubertragenen Sinne der Gesamt-
heit der in der Wahlurne enthaltenen Stimmzettel. Es kann auf3erdem abgerufen
werden, wer an der Abstimmung bzw. Wahl teilgenommen hat. Dadurch ist Uberprif-
bar, dass nur stimmberechtigte Personen an der Abstimmung bzw. Wahl teilgenommen
und Stimmen abgegeben haben. Wahrend der laufenden Abstimmung bzw. Wahl kann
die Liste indes nicht abgerufen werden.

Beim oben beschriebenen Betrieb ist ausgeschlossen, dass ein Benutzer in OpenSli-
des gleich mit welchen Rechten die einzelnen Stimmabgaben der Teilnehmenden
verandert. Es ist weiter ausgeschlossen, dass er im Falle der nicht-namentlichen
Stimmabgabe die einzelnen Stimmabgaben der Teilnehmenden einsehen oder sonst
abrufen kann. Es ist weiter ausgeschlossen, dass der Teilnehmende aus dem System
eine Quittung Uber den Inhalt seiner Stimmabgabe abrufen kann.

Ein Mitarbeitender der Intevation GmbH kann ebenfalls keine einzelnen Stimmabgaben
verandern, einsehen oder abrufen. Dies gilt nicht, wenn er entgegen der obigen
Beschreibung das Hosting manipuliert, zusatzliche Protokollierungen konfigu-
riert oder einen manipulierten Programmcode von OpenSlides verwendet.
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Vorbehalt von Fehlern

Die obige Beschreibung steht unter dem Vorbehalt, dass keine bekannten Programm-
oder Konfigurationsfehler oder bisher nicht bekannte Sicherheitsliicken vorliegen. Die
Intevation GmbH hat sich fir den Fall des Bekanntwerdens solcher Fehler oder Liicken
gegeniuber dem Kunden verpflichtet, diese unverziglich zu beheben.
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Anlage 2: Bericht Uber die Prifung des Betriebs von OpensSlides 3 flr Veranstaltungen
mit geheimen Abstimmungen und Wahlen

1.

Allgemeine Anforderungen

Die Rechtsordnung kennt eine Vielzahl unterschiedlicher Organisationsformen und
eine vielschichtige Ausgestaltung der Formen der Willensbildung ihrer Mitglieder und
Organe.

Malgeblich fur die Frage, ob in einer Organisation elektronische Abstimmungen und
Wahlen nach dem Stand der Technik mdglich sind, sind die jeweils einschlagigen
Rechtsvorschriften (Gesetze, Verordnungen, Satzungen, Gesellschaftsvertrage etc.),
die die Verfassung der jeweiligen Organisation bestimmen.

Soweit diese Vorschriften die Durchfiihrung von geheimen elektronischen Abstimmun-
gen Wahlen nach dem Stand der Technik zulassen, ohne jedoch hierzu n&here
Regelungen zu treffen, muss das Wahlsystem mindestens folgende Anforderungen er-
fullen (vgl. zu den Anforderungen etwa fir Vereine als Grundform aller zivilrechtlichen
Vereinigungen Schindler/Schaffner, in: Schindler/Schaffner, Virtuelle Beschlussfas-
sung in Kapitalgesellschaften und Vereinen 1. Auflage 2021, § 4 Rn. 693 ff. m. w. N.;
vgl. auch das vom Bundesamt fiir Sicherheit in der Informationstechnik herausgege-
bene Common Criteria Schutzprofil fur Basissatz von Sicherheitsanforderungen an
Online-Wahlprodukte, Version 1.0, 18. April 2008, BSI-CC-PP-0037-2008, dort Rn. 16):

o Das Wahlsystem muss dem Stimmberechtigten ermdglichen, seine Stimme
ohne Kenntnisnahme durch einen anderen eingeben und die Eingabe vor einer
endgultigen Bestatigung korrigieren zu kénnen.

e Das Wahlsystem muss sicherstellen, dass nur stimmberechtigte Personen
Stimmen abgeben kdnnen.

e Das Wahlsystem muss ausschlieRen, dass Stimmberechtigte unberechtigt
mehrfach abstimmen.

¢ Das Wahlsystem muss die Stimmen anonymisiert speichern.

¢ Keine stimmberechtigte Person darf in der Lage sein, seine Stimmentscheidung
zu beweisen. (Dabei bleiben Einwirkungsmaoglichkeiten auf den Abstimmenden,
die auRerhalb des Wahlsystems liegen, wie Eingabeprotokolle oder Screens-
hots auf dem Endgerat des Abstimmenden, ein Abfilmen des Bildschirms etc.
aul3er Betracht.)

e Waéhrend der Abstimmung oder Wahl darf kein Zwischenergebnis ermittelt wer-
den.

Zusatzlich wird unsererseits fur erforderlich gehalten, dass der Betrieb des Wahlsys-
tems nicht durch die Organisation selbst erfolgt, sondern damit ein externer
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Dienstleister beauftragt wird. Mit diesem muss u. a. eine vertragliche Vereinbarung be-
stehen, nach der der Dienstleister auch gegentber den gesetzlichen Vertretern der
Organisation dauerhaft berechtigt und verpflichtet ist, Stillschweigen Uber Tatsachen
zu bewahren, die ihm ggf. Uber die einzelnen Stimmabgaben bekannt geworden sind
(qualifizierte Verschwiegenheitsklausel). Es muss vertraglich ausgeschlossen sein,
dass die Organisation den Dienstleister von dieser Verschwiegenheitsberechtigung
und —verpflichtung entbindet. Ferner muss ausgeschlossen sein, dass der Dienstleister
Weisungen mit Blick auf den Betrieb der Software und des Hostings unterliegt, nach
denen er Zugriff auf die einzelnen Stimmabgaben erlangen kdnnte. Mal3geblich fir
diese zusatzliche Anforderung ist, dass bei einem Betrieb des Wahlsystems durch Or-
gane der Organisation selbst (z. B. Hosting der Software durch den Vorstand eines
Vereins bei Vorstandswahlen) die Vertraulichkeit und Integritéat der Stimmabgaben und
die Richtigkeit des Wahlergebnisses nicht sichergestellt sind.

Nicht erforderlich ist unseres Erachtens, dass das System das Verzeichnis der stimm-
berechtigten Teilnehmenden einerseits und die abgegebenen und anonymisierten
Stimmen andererseits auf physisch getrennten Server speichert. Eine solche Anforde-
rung bietet keinen zusatzlichen Schutz gegen die bestehenden Missbrauchsgefahren.
Risiken hinsichtlich der Verfligbarkeit der Daten hingegen kann mit den in der Doku-
mentation genannten Standby- und Backup-Systemen begegnet werden.

Nicht erforderlich ist unseres Erachtens ferner, dass das System die Stimmen ver-
schllsselt speichert. Ausreichend ist, wenn die Stimmen vom Dienstanbieter in einer
unter seiner alleinigen Kontrolle stehenden Umgebung gespeichert werden. Eine zu-
satzliche Verschlisselung in der elektronischen Wahlurne bietet keinen beachtlichen
zusatzlichen Vorteil, weil der Schlissel zur Auswertung des Wahlergebnisses sich
ebenfalls in der Hand des Dienstanbieters befinden misste.

Die oben genannten Anforderungen sind gesetzlich nicht geregelt, sondern ergeben
sich aus einer Zusammenschau der Erfordernisse eines demokratischen Willensbil-
dungsprozesses, dem ein gewisses Vertrauen in die Integritat der das Wahlsystem
betreibenden Personen innewohnt.

Einschlagige Rechtsprechung zu diesem Anforderungskatalog gibt es derzeit nicht.

In der rechtswissenschaftlichen Literatur (wie beispielsweise oben zitiert) werden die
Anforderungen nicht im Detail erdrtert. In aktuellen Veroéffentlichungen des Bundesam-
tes fur Sicherheit in der Informationstechnik (vgl. Anséatze zur Risikoabwagung bei
digitalen geheimen Abstimmungen im Rahmen von Versammlungen, Virtuelle Ver-
sammlungen und Abstimmungen (ViVA), Version 0.5 als Aufruf zur Kommentierung,
Stand 2.11.2020; Anforderungen an Produkte fur virtuelle Versammlungen und Abstim-
mungen Virtuelle Versammlungen und Abstimmungen (ViVA), Version 0.5 als Aufruf
zur Kommentierung, Stand 20.11.2020) werden in erster Linie Fragen zu mdglichen
Gestaltungen aufgeworfen. Konkrete Anforderungen sind dort nicht formuliert.

Es kann daher im Ergebnis nicht ausgeschlossen werden, dass Gerichte kiinftig noch
weitergehende Anforderungen aufstellen. Gleichwohl spricht viel dafiir, dass die oben
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genannten Anforderungen fir nicht-politischen Wahlen mit geringem Angriffspotential
ausreichend sind.

Diese Anforderungen bleiben gleichwohl hinter den verfassungsrechtlichen Wahl-
grundséatzen der allgemeinen, freien, gleichen, unmittelbaren, geheimen und
offentlichen Wahl zurtick, welche direkt nur fir politische Wahlen zu Volksvertretungen
gelten (vgl. BVerfG, Urteil vom 3.3.2009 — 2 BvC 3, 4/07). Wesentlicher Unterschied
ist, dass durch geheime elektronische Wahlen die Offentlichkeit der Wahl nicht gewahr-
leistet ist.

Die ausschlieRliche elektronische Stimmabgabe bietet — jedenfalls nach dem Stand der
Technik — keine Moglichkeit, dass der Vorgang der Speicherung der Stimmabgabe und
der Auszahlung des Wahlergebnisses von auf3en nachvollzogen werden kann. Dieser
Vorgang vollzieht sich auf einem oder mehreren Servern, die sich in der Verfigungs-
befugnis des Dienstanbieters befinden. Ein offen gelegtes schlussiges Konzept einer
vollstdndigen geheimen und zugleich 6ffentlich nachvollziehbaren Stimmabgabe ist
uns bisher nicht bekannt, auch nicht auf Basis der Blockchain-Technologie (a. A. Lu-
kan, EuR 2019, 222, der jedoch kein solches Konzept beschreibt, sondern lediglich die
Machbarkeit behauptet; vgl. Edge, Jake, Cryptography and elections,
https://lwn.net/Articles/810465/ (Abruf am 23.3.2021), der Uber eine Keynote speech
der Professorin Vanessa Teague berichtet: Untersuchungen aktueller eVoting-Sys-
teme habe gezeigt, dass keines der Systeme bisher insoweit einen vollstandigen
Schutz bietet).

Zulassung von geheimen elektronischen Abstimmungen und Wahlen durch die
fur die Organisation einschlagigen Rechtsvorschriften

Allerdings kann das fur die jeweilige Organisation einschlagige Recht geheime elektro-
nische Abstimmungen und Wahlen mit den oben genannten Einschrdnkungen
zulassen. Beispielsweise ist flir einen Verein eine einfache Satzungserméchtigung aus-
reichend (vgl. Schindler/Schaffner, a. a. O.; RoRnagel, Gitter, Opitz-Talidou:
Telemedienwahlen in Vereinen MMR 2009, 383; vgl. auch Noack, NJW 2018, 1345; D.
U. Otto in: Herberger/Martinek/RuBmann/Weth/Wirdinger, jurisPK-BGB, 9. Aufl., § 32
BGB (Stand: 22.10.2020) Rn. 18).

Hingegen bestimmt § 52 Abs. 4 S. 3 Nr. 3 BWG, dass eine mogliche Rechtsverordnung
nach Satz 1 dieser Vorschrift elektronische Abstimmungen und Wahlen nur mit Aus-
nahme der Schlussabstimmung vorsehen kann. Daraus kann man entnehmen, dass
der Gesetzgeber elektronische Wahlen fiir Parteien im Ubrigen fiir unzulassig hélt.

Es ist Sache der jeweiligen Organisation und nicht Gegenstand dieses Berichts,
zu prifen, ob die fur die Organisation geltenden Rechtsvorschriften geheime
elektronische Wahlen allgemein bzw. mit den oben genannten Kriterien zulassen.
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3. Zusammenfassung

OpenSlides 3, wie es in der vorstehenden Dokumentation beschrieben ist, halt die oben
genannten Anforderungen ein und kann daher fiir geheime elektronische Abstimmun-
gen und Wahlen eingesetzt werden.

Dies gilt, soweit die Rechtsvorschriften der jeweiligen Organisation solche digitalen Wil-
lensbildungsprozesse zulassen. Dies kann insbesondere bei nicht-politischen Wahlen
mit geringem Angriffspotential der Fall sein. Au3erdem muss mit der Intevation GmbH
als Dienstleisterin die oben genannte qualifizierte Verschwiegenheitsvereinbarung ge-
troffen werden.

Wir weisen darauf hin, dass wir keine vollstéandige Prifung des Quellcodes oder der
Hosting-Konfiguration durchgefiihrt haben. Wir haben auch nicht die o. g. BSI-CC-PP-
0037-2008 oder andere Zertifizierungsrichtlinien im Einzelnen geprift. Es handelt sich
bei unserer Prifung nicht um eine Zertifizierung in diesem Sinne. Wir haben schliellich
auch nicht geprtft, ob die in der in Anlage 1 genannten Dokumentation gemachten
Angaben im tatsachlichen Betrieb zutreffen. Es ist Sache der jeweiligen Organisation,
durch wirksame vertragliche Verpflichtung sicherzustellen, dass die Intevation GmbH
die Angaben einhélt.

An der Erstellung des Berichts hat au3er dem Unterzeichner Herr Rechtsanwalt Nor-
man Jackel mitgewirkt.

Ende des Berichts
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